
 هرود یاههدننکتکرش تارظن
 
 .تسا یرازگرب لاح رد نونکامه سلاک کی هک هدش رازگرب یمومع تروصهب راب ٣ لااح ات OWASP TOP 10 هرود
 .هنکب کمک نوتب حیحص باختنا یارب هک مراذیم اجنیا تنمویکاد نیا یوت ور یطابترا هار اب هارمه صاخشا تارظن
 .هشیم هتشاذگ اجنیا ٢٨/٠٣/١۴٠٠ خیرات زا لبق ات مود سلاک تارظن
 

  



 ١٣٩٩ ‐ سلاک لوا هرود
 

 :یتنیز نامیپ
 یمک هی هک هنیا هب هجوت اب مهاگدید نیا هکنیا و مگب Top10 -OWASPهرود هب عجار ومرظن ماوخیم طخ نیدنچ وت
 یصاصتخا تنیوپرواپ یور زا هک دوب یروطنیا هسلج ره راک و زاس .مدوبن رفص رِفص و مدوب هدرک راک هزوح نیا لخاد
 هب طوبرم جنلچ اب هرود یصاصتخا  labتیاهن رد و دشیم هتفگ فلتخم یاه  usecaseو اه تپسناک و بلاطم ،سلاک
 جنلچ لح یارب و تفگیم راشای اقآ ور هیلوا تپسناک هک دوب نیا متشاد تسود یلیخ هک یزیچ .دشیم هداد لصفرس نوا
 هکنیا هب هجوت اب .هشب قیقحت و چرس هب تسد شدوخ هک دوب روبجم سک ره و ): تشازیم باوج هنشت ور وجشناد اه
 هتسخ ناونع چیه هب وجشناد یروطنیا .دوب نوسآ ات تخس زا یفلتخم یاه لول اب اه بَل ،هتوافتم اهوجشناد حطس
 هب .دوب بوخ یلیخ منیا و میتشاد نیرمت یارب جنلچ متفه ره .هنییاپ یلیخ ای و لااب یلیخ حطس ارچ هکنیا زا دشیمن
 نیا .دایم باسح هب یناهج حطس وت یتح TOP10 -OWASPیارب دوجوم یاه هرود نیرتهب زج تفگ هشیم تعرج
 زا یرس کی وت یتح .مگیم مراد هدش هدز یاه لاثم ندوب یعقاو و اه جنلچ و بلاطم یرس کی ندوب ینغ زا ور دروم
  authenticationبلاطم هک مدید نم یسلاک رتمک وت( .دوب گنشق یلیخ نوشلاح و دشیم ریگرد نهذ گنشق اه جنلچ
 یتح دوب سبلایس لخاد مه  OWASPزا رت هفاضا بلاطم هکنیا زا ادج )هشب هتفگ … و  SOPراک و زاس یسررب و
 اههچب همه هک دوب یروط مسلاک یاضف .درکیم رت باذج وسلاک هک دشیم هتفگ گنیتناه یارب ییاه  TIPماتقو یضعب
 .دوب یبوخ یلیخ هبرجت لک رد و ندرکیم کمک مهب

Scar3cr0vv [at] protonmail [.] ch 
twitter: Scar3cr0vv_ 

 :نسح
 دشیم ثعاب هداز نیهاش یاقآ هک تشاد تیمها رظن نیا زا نم یارب رتشیب شدوب یبوخ یلیخ سلاک نم رظن هب :رظن
 تایبرجت زا منوتب هک مدوب نیا لابند رتشیب مدوخ نم ینعی ندوب یعقاو یلیخ ندزیم هک ییاه لاثم و هنکب شلات رتشیب مدآ
 سلاک یوت متسنوت یمن ار سلاک نیا داد نم هب هک ییا هبرجت و دید و دوب بوخ یلیخ هک منکب هدافتسا هداز نیهاش یاقآ
 لاثم ساسا نیمه رب دنتسه یبوخ یلیخ  bug hunterنوشدوخ نوچ نیهاش یاقآ هکنیا مود و منک ادیپ نوریب یاه
 بوخ یلیخ زیچ همه هکنیا و درک ادیپ هشیمن نوریب سلاک یوت هک ییاج دوب مهم یلیخ بلاطم ندوب زورب ندزیم یعقاو
 دنتشاذگ نم رایتخا رد ار تصرف نیا هک هداز نیهاش داتسا زا یسرم دوب

secpoint10 [at] outlook [dot] com 
 :ینیما دنهس
 یارب دوب بسانم یلیخ تاسلج نیب نامز ، مه .مارب هشاب دیفم دح نیا رد هنوتب هرود کی هک مدرکیمن مشرکف شلوا
 .دوب بسانم یلیخ سلاک یاوتحم حطس مه و ،تشاد رارق نومرایتخا رد هک ییاه شلاچ ندرک لح و ندرک نیرمت
 .Jمنک ادیپ لاحاب و یا هفرح تسود یلک دش ثعاب سلاک نیا نمض رد )!!!دوب زیگنارب شلاچ مه اه شلاچ(
 

khodesahand [at] gmail [dot] com 
Twitter: sahand_rh 

 
 



 :اضردمحم
 رد یاه شلاچ و امش فرط زا میهافم بوخ نایب سلاک نیا توق هطقن اعقاو و یلاع نم رظن زا سلاک امش زا رکشت
 هشب هتفرگ رظن رد یرتشیب یاه شلاچ  api securityو  xxeیارب اصوصخم رخآ هسلج هکنیا طقف .دوب هدش هتفرگ رظن
 .متسه اعطق  bug huntingامش یدعب سلاک رظتنم .دوب دهاوخ رتهب

radius2002 [at] chmail [dot] ir 
 هاوخریخ هنازرف
 رظتنم ام میدش انشآ ثحابم اب یمومهفم و یدربراک رایسب دوب یلمع سلاک شخب رثکا نوچ دوب یلماک و عماج هرود
  ��میتسه یدعب سلاک

Twitter: feriinoosh 
 :یرهطم ریما
 ششوپ ور یرتشیب یاه لصفرس تشاد اج و ،دوب مک هدش هئارا بلاطم ،سلاک هنیزه و نامز هب تسین یلو دوب یدیفم و
 و هشیم رتهب یلیخ یلیخ تکرش ننوتب نراد یلام تیدودحم هک یدارفا هک دیرایب رت نییاپ ور هرود تمیق دشیم رگا .هدب
 نوشدید یمک هک تسه بجاو یبو هدنهد هعسوت ره رب )هشاب هتشاد یرتشیب یاه لصفرس دوب رتهب(هرود نیا مرظن هب
 فک اه اتید نوتدوخ لوق هب ،هشابن نیا نومتکلمم تیعضو هک( نسیونب یرت نما یاه همانرب و ،هشب زاب تینما هب تبسن
 .دوبن یدرگاش داتسا یاوه لاح لاصا ،متشاد تسود یلیخ مه ور سلاک یاضف نمضرد �� (هتخیر نیمز
 

amir [dot] motahari [at] outlook [dot] com 
Twitter: a_mthri 

 :نایسوگارگ گاهاو
 تسین یلاخ یاوتحم طقف تسه نیا هراد هک یگژیو هشیم لقتنم هک بلاطم میتشاد راشای اب هک یا هرود اب طابترا رد
 شیلصا فده یعس و هدیم حیضوت و هگیم یسرپب لاوس هشاب دلب یبلطم رگا و تسا ینف ریغ شناد و هبرجت اب هارمه
 یاه میت رد هچ دارفا مامت یارب هرود نیا .ناکما دح ات هشاب سلاک زا جراخ رگا یتح تسه شناد لاقتنا و یریگدای
 مروظنم( ماخ تاحیضوت هن و هشیم لقتنم یتینما دید نوچ منک یم داهنشیپ نم یا هلمح یاه میت هچ و یعافد

BlueTeam وRedTeam  زا هک تسه سلاک تعاس هبوخ هنک رییغت رگا منکیم رکف هک یاهتکن اهنت طقف )تسه 
 کی هصخش هب مدوخ نوچ هنک رییغت تعاس ۵ هب تعاس ۶ زا سلاک میات و هنک رییغت حبص ١١ تعاس هب حبص ١٠
 هب زیچ همه و یشاب هتشاد روضح سلاک رد ٪١٠٠ زکرمت اب دیاب هک نیا لیلد هب ندوب هدرک گنه ور سلاک رخآ تعاس
 مه دمحا اقآ و ننکیم کمک یشاب هتشاد یلکشم رگا مه اه هچب و دوب یبوخ یلیخ سلاک رخآ ملاک .تسه طبترم مه
 ننکیم ییامنهار و کمک نشاب هتشاد تاعلاطا هک ییاج ات سلاک زا جراخ هچ و سلاک اب طبترم هچ یسرپب یلاوس ره
 )میتسه یدعب هرود رظتنم( ناج راشای مرگ تمد

Vahaggn [at] gmail [dot] com 
Twitter: VGragosian 

 :نشور دامع
 زا رتارف رایسب هدش هتفگ نیوانع – .هیجراخ یاه  Instituteنیرتگرزب اب هسیاقم رد و یصخش هبرجت ساسا رب رظن نیا
 یاه تمسق – .هدیم ششوپ ور  Intermediateات  Basicزا هدش هتفگ دراوم حطس و هیجراخ هباشم یاه هرود

Conceptual و یلمع دراوم – .هشیم هداد حیضوت نکمم لکش نیرتهب هبLab  لماک تست تیلباق هرود لوط رد اه 
 فلاخ رب – .هشاب هتشادن یروئت هبنج افرص سلاک رد هدش هتفگ موهفم هشیم ثعاب و هدیم وجشناد هب ار یریذپبیسآ ره



 وزج و دنتسه رادروخرب ییلااب حطس زا سلاک نیا یلمع دراوم ،نراد هیلوا دید هبنج طقف اه  Labهک یاه هرود زا یلیخ
 هب تبسن یدید هک یناتسود و اه رتناه ،تینما نادنم هقلاع هب ور سلاک نیا .دنتسه ایند یاه  CTFنیرتهب یاه لاوس
 .منکیم داهنشیپ تدش هب نرادن ننک عورش دیاب اجک زا هکنیا

emad [dot] roshan [at] gmail [dot] com 
 :سانشان
 ،سلاک دوب یلاع هک هنیا مرظن .مدش قفوم هناتخبشوخ بخ هک هرود نیا یوت منک تکرش تساوخیم ملد یلیخ نم ملاس
 یلیخ نوتقلاخا و ییوگخساپ اما .دیتفرگیمن رظن رد ور سلاک فک و دشیم هتفرشیپ یلیخ هگید مه ییاهاج هی هتبلا
 هرود یارب اهام هب لوا هکنیا زجب مرادن یداهنشیپ .منک تکرش منوتب و هشب رازگرب مه یتناب هرود هک مراودیما .دوب بوخ
 نونمم .دوب بوخ یچ همه لک رد یلو .هشن رپ سلاک هک دیدب علاطا یتناب
 هشب هدروا شمان تساوخن نوشیا

 
 :S.A.R یاقآ
 : داهنشیپ یلاع مه حیضوت هوحن و �� لااب هدوزفا شزرا و مک مجح دوب بوخ یلیخ سلاک : تارظن راشای اقآ ملاس
 کی ثحبم ره زا دعب و سلاک وت نینک نایب ور اه تیاس بو هب ذوفن یاهشور و اه یریذپبیسآ ثحابم لک هک هرتهب
 ییاه تیاس یارب و دوب  PHPیاه یریذپ پیسآ تمس ثحابم رثکا نینک یسررب ور )ثحبم نوا یارب( ویلا تگرات
 دوب مک یلیخ ثحابم  ASP , .NETیژولونکت اب

geek.pentester [at] gmail [dot] com 
 :مانهب
 داتسا  sec542و  pwkسلاک شیلوا متشاد میگدنز رد فطع هطقن ود ذوفن تست و تینما یوت نم ناجراشای ملاس
 زا دعب و لبق و تسود یتسار زا دعب و لبق هب هشیم لیدبت میگدنز ینعی .دوب امش سلاک شیمود و ،دوب تسود یتسار
 دصرد ٢٠ دیاش تسود یتسار داتسا یاهسلاک اب نم مگب مدوخ هبرجت دروم رد رتقیقد رادقم هی اما !هدازنیهاش راشای
 هک مگب مه ور نیا و شلبق مدوب رفص اعقاو هک مگب ور نیا ،اهندرک نیرمت زا دعب و زور ۴ یوت هتبلا ،متفرگ دای ور بو
 اب امش سلاک اما .نوشیا سلاک رس متفرگ دای قیمع و بوخ یلیخ دوبن رپ متسد و مدوب رفص هکنیا اب وراهتپسناک
 هک ییلااب یلمع هبرجت و ،امش لاعف روضح هب هجوت اب و شلوا یگدامآ هام کی نوا ،شاینلاوط نامز تدم هب هجوت
 شلاچ(میتشاد شلاچ هتفه لوط رد و دوب هسلج کی یا هتفه هکنیا و شا یهورگ یمیمص وج و دمحا اقآ روضح و دیتشاد
 مه ور نیا .مدوب هبرجتمک هک نم لثم یسک یارب اصوصخم ،تشاد دایز تمحز هب جایتحا نوشندرک در اعقاو هک ییاه
 هک دیدج شلاچ نیمه ای سرپ دروو ای ،روآ کیت تناکا لثم ،دندوب شزرا اب اعقاو اهشلاچ نیا زا یضعب هک مگب
 ساسحا دصرد 20 نوا زا )منک شلح مدوخ ماوخیم امتح نوچ تدم هی دیراد شاهگن لااب مراد شهاوخ نوتزا و دیتشاذگ
 دیاش و یدتبم هجرد نوا زا ور نم اعقاو امش سلاک ینعی !مدیسر ۶٠ دیاش و ۵٠ زا شیب هب هام ود نیا وت هک منکیم
 منکیم ساسحا گنشق و مدش هتخاس امش سلاک اب یباسح و مدوب یضار مبلق هت زا اعقاو نم .درب رتلااب مه طسوتم یتح
 لاثم ،درک هفاضا ام هب مه هگید یاهزیچ یلیخ شتکرب زا هک دوب ههامود ریسم کی امش سلاک ،مدموا لااب لول نیدنچ
 ،تدم نیا وت مدنورذگ مه نوتیاپ هب طوبرم هرود اتود و مریگب شدای مدوب روبجم نوچ منزیم دک نوتیاپ اب تحار نلاا نم
 مدوجو مامت اب دیدب لیکشت رگا مه ور گنیتناه گاب سلاک هکنیا هصلاخ ،ور شخب نیا مدیمن حیضوت نیا زا رتشیب هگید
 زاب هسلج ره تشذگ اب مه نوا زا دعب و دموا مرظن هب نوتسلاک لوا هسلج زا هک دوب هلئسم کی اما .شوت منکیم تکرش
 لوا اعقاو هک یناتسود یارب منکیم رکف اما .دیشن تحاران نم هناقداص رظن نیا زا مراودیما ،دادیم نوشن نم هب وشدوخ



 هرتهب شتسه رفص لول رد یسک رگا نم رظن هب ینعی ،هشابن بسانم اهردقنوا دیاش امش سلاک دندوب رفص و دندوب هار
 کرد قیمع تروص هب ور اهزیچ یرس هی تسود یتسار سلاک وت هک دوب یروجنیا نم یارب .هنکن تکرش امش سلاک رد
 نم و تسه یچ ناتساد هکنیا زا متشاد ور کاردا یلو .مدرک تفرشیپ و مدرک بسک هبرجت امش سلاک یوت دعب و مدرک
 کی نم و دیدرک سیردت رخآ هسلج هک  xxeنیمه ای  xss domای  Sqlinjectionدروم رد لاثم .منکیم راکیچ مراد
 یلاخ هتبلا( .نوشممهفیم رتهب اتعیبط بوخ و منکیم مرن هجنپ و تسد نوشاهاب لامع مراد لااح و لبق زا متشاد یکرد
 لمممماک یلیخ هک نشیکیتنتآ شخب لاثم ،متفرگ دای نوتدوخ سلاک زا میقتسم مه ور اهزیچ یلیخ مگن رگا هفطل زا
 ثحبم لاثم ای ،دایمن ریگ هگید یاج و تسامش هلاس دنچ و نیدنچ هبرجت لصحام هک دوب مولعم گنشق و دش نایب

SOP  وCORS  ور دنراد ییانشآ ثحابم اب هک ور یناسک تشونرس امش سلاک نم رظن هب ).هگید یاهزیچ یلیخ و 
 هک مریگیم رظن رد مدوب رفص یتقو ور مدوخ نم لقادح ،هروخیمن لاصا دنتسه رفص هک یناتسود درد هب یلو هدیم رییغت
 هب یحطس هی وت هک دوب نیا نم تمسق تروص ره رد ،مدشیمن هدیشک هار نیا هب دیاش متسشنیم امش سلاک رس رگا
 هناقداص مه ور مرظن .منونمم نوتتامحز و امش زا بلق میمص زا و مربب ور هدافتسا رثکادح اعقاو هک مایب امش سلاک
 ناوخیم هزات هک یناتسود یارب دینک راک رتقیمع و رتشیب رادقم هی ور ثحابم موهفم و تپسناک رگا منکیم رکف مدرک نایب
 دنشیم انشآ رتشیب ثحابم اب دنراد مه ییانشآ هک یناسک بوخ و .دیشاب هتشاد یرابرپ سلاک دینوتب مه نشب ناتساد دراو
 و هدرپ یب ور مرظن امش تامحز زا یسانشردق تباب هک متسنود مدوخ هفیظو نم هک مگب دیاب رخآ رد .دننکیم لاح و
 یلاخ دیجمت و فیرعت مرظن هب نوچ .مشاب هدوب هدننککمک امش یدعب یاهسلاک رد ات مگب امش هب یسیاوردور نودب
 نیا تباب منکیم رکشت امش زا مه هگید راب کی .هنک لقتنم ور بناوج همه دیاب مدآ .هشیمن تفرشیپ بجوم تقو چیه
 ،درک رییغت امش سلاک طسوت مدنیآ یاهفرح و یراک یگدنز ریسم منودیم هک مگب مه ور نیا و دیدرک مهارف هک یرتسب
 ،منکیم لابند مه ور نوتهدنیآ یاهسلاک و نوتدوخ و تسه مدای ور نوتسلاک و امش هشیمه شتباب و منودیم ونیا نم
 امش صلخم �� هگید متسه شاهت ات ینعی

behnam [dot] ahmadi91 [at] gmail [dot] com 
Twitter: behnamahmadi91 

  :Alex یاقآ
 ندوبن کشخ و سیردت کبس ظاحل زا تشادن دوبمک چیه و هریگیم و لماک هرمن یملع ظاحل زا دوب یبوخ هرود ،هرود
 و هشب رت باذج هنوتیم هشاب رت روحم هژورپ یمک مرظن هب دوب لوبق لباق و درک راک بوخ راشای مه ندشن هتسخ و
 رد مینوتب مراودیما هژیو رکشتاب مدیم ١٠ زا ٨/۵ هرود لک هب مدب ماوخب هرمن رگا لک رد تیلاعف یارب هریم رتلااب هزیگنا
 میشاب ناتسود رانک مه یتناب هرود

Anonymous 
 :ناهرف
 متشاد سود طقف هک دوب یروجنیا ،دوب هرود نیرتهب )یلارتیل( راشای زا منوا مدوب یا هرود نیچمه رظتنم دوب تقو یلیخ
 .مینک راکش مهاب ترانک و ومریگب دای رتشیب منوتب مراودیما )اسلاک هیقب سکعرب( !سلاک رس مینیشب هسرب رتدوز هعمج
 

Twitter: _farhansa 
 :یگیب داهرف
 مدوخ وت هرود نیازا لبق هتفر رتلااب مسفن هب دامتعا هکنیا و نلاا مدش هجوتم هک متسنودیمن ور بلاطم زا یلیخ نم نونم
 بلاطم .متفرگ بلق توق دیدرک تبحص ماهاب امش و دش عورش اه سلاک یتقو اما مشب گنیکه دراو ماوخب هک مدیدیمن
 و یدربراک هرود اعقاو متسد دایم رتدیدج بلاطم منکیم ینیبزاب هرابود مراد هرود یاه ملیف و مدرک کرد لاماک ور هرود



 نیا دوب نتفگ لباق نم رظن هب دروم کی طقف هنومب یقاب نتفرگن دای یاج منکن رکف هورگ و اه ملیف دوجو اب دوب یلمع
 نیح هشیم رتشیب نوشسفن هب دامتعا.… هرتهب دیشاب هتشاد یرتشیب طابترا هرت نییاپ نوشحطس هک ییاه هچب اب هک تسه
 رکشتاب ..…… یریگدای

mohamadbeigif [at] yahoo [dot] com 
 :اضر
 یارب تشادن یداریا و صقن نیرتکچوک یتح نم رظن زا یقارغا چیه نودب و دوب هداعلا قوف سلاک تیفیک رظن همه زا
 امش هک یا هداعلا قوف داوس رانک رد دندوب یلاع مه سلاک یاه هچب هکنیا هولاعب و دوب دیفم یلیخ سلاک نم صخش
 هزیگنا عون کی و دوب نم دنسپ دروم یلیخ هک دوب :(یکاخ و یلاع یلیخ مه امش دروخرب و تیصخش و قلاخا دیراد
 .دوب نم یارب

Email: i0day [at] yahoo [dot] com 
Twitter: i0day 

 نایاش ریما
 شور همه و هقفوم رتناه هی راشای اقآ دوخ هکنیا ،ننک تکرش ور هرود نیا نتسه هک یحطس ره وت دارفا مرظنب نایاش ریما
 و مدز ومگاب نیلوا هک نم .تس اه هرود هیقب زا هرود نیا ندوب زیامتم یارب لیلد نیرتهب هدیم حیضوت بوخ یلیخ وراه
 ناج راشای نونمم ملاحشوخ ییییییلیخ یلیخ یلیخ

Twitter: access315 
 ینامحر مارهب
 لثم تاعوضوم زا یرت قیمع کرد هرود نیا وت متسنوت نم دوب یبوخ یلیخ هرود راشای اب  owasp top 10هرود

cors،sop,csrf,ssrf….  شدوخ هک یعقاو یاه یتناب راشای هک دوب نیا هرود نیا توق طاقن زا هگید یکی ،مشاب هتشاد 
 ندرک ادیپ هوحن ات دوب یگرزب کمک هی نم یارب اعقاو هک درک ارجا ام یارب ور شدص ات رفص زا لماک روط هب ور دوب هدز
 فلتخم تاعوضوم یارب بوخ یلیخ یاه راکیپ یرس هی ناج راشای نینچمه .مشب انشآ رتشیب یعقاو یایند وت گاب
 رد دمویم راشای دوخ یدعب هسلج وت و مینک راک نوشور سلاک تاسلج نیب دادیم تقو ام هب هک دوب هدرک تسرد
 تاعوضوم زا یرت قیمع کرد هرود نیا زا نم درواتسد نیرتگرزب ،مگب ماوخب هگا هصلاخ دادیم حیضوت نوشدروم

owasp top 10 هرود امتح امتح امتح منک هیصوت تینما هزوح وت هرود هی یسک هب ماوخب هگا و دوبowasp top10  
 دز راشای دوخ هک یعقاو یاه گاب مه و هیلمع مه هیموهفم مه نوچ دوب دهاوخ راشای
 

bahramrahmani1369 [at] gmail [dot] com 
 یشخب دمحم
 ات دوب هناتسود سلاک اب نوتدروخرب ،مدوب یضار هصخش هب نم دوب یبوخ هرود .هشاب کرابم نوتدلوت راشای اقآ ملاس
 هیصوت یدعب هورگ هب هک هنیا منکب مناوت یم هک هیصوت کی طقف .نیدادیم حیضوت هلصوح اب ور بلاطم .یدرگاش داتسا
 .دننک هدافتسا تاسلج بلاطم زا ننوتب ات نشاب هدنوخ ورانوا دیاب و دنتسه مهم رایسب زاین شیپ بلاطم هک دینک دیکا

 
 نیسح ریما
 هرتهب ثحابم یضعب رد طقف دوب یلاع سیردت حطس ،تشاد یبلاج یاه شزومآ و اه جنلچ دوب بوخ یلیخ سلاک
 دیریگب دای دینوتب رت تحار ات دیشاب انشآ ینف یاه هژاو اب و دیشاب هدرک راک لابق

AmirHoo [at] protonmail [dot] com 



 :نیسح
 هک دش یم ملاعا دوب رتهب راشای اقآ داوس زا رتشیب یدنم هرهب یارب اما .دوب یبوخ سلاک مرظن هب بدا ضرع و ملاس
 هرهب سلاک زا ننوتب ات نرب شیپ ٣ حطس ات ،سلاک رد هدننک تکرش دارفا ور هراد رارق تیاس رد هک  Road mapنوا
 و لاحشوخ و مدرک هدافتسا هک نم لک رد اما . … و اه کینکت غارس هرب رتشیب مه راشای اقآ و دنشاب هتشاد یرتشیب
 .مدرک تکرش هرود نیا رد هک نیا زا متسه یضار

hospi1980 [at] gmail [dot] com 
 :یداهتجا هطیط
 .مرکشتم .دنراد مه  هبرجت هنیمز نیا رد هک متفرگ دای یداتسا زا ار میهافم هکنیا و دوب یبوخ یلیخ سلاک..ملاس
 

Twitter: TeitehEjt 
 

  



 ١۴٠٠ ‐ سلاک مود هرود
 
 :یدهم
 ات هرود یارب دینک یلاخ دایز تقو امتح دینک یعس مرظنب .درک لقتنم ور یدایز بلاطم و دوب یلاع سلاک مرظنب .ملاس
 .دیشاب هتشاد ریگمشچ تفرشیپ مک نامز تدم رد

Mail: nmgolbaz2012@gmail.com 
 :مایپ
 دح رد بو تینما زا یتخانش رصتخم تروصب مه لابق و مدرکیم راک tack Sull Fیسیون همانرب هنیمز یوت نم .ملاس
 متخانشیم فلتخم یاه نمجنا یوت میدق زا ور راشای .منک رتشیب بو تینما یوت ور مشناد هک متفرگ میمصت .متشاد مراک
 یاه هبرجت نیرتهب زا یکی مگب منوتیم هدش مامت هرود هک نلاا .مدید شتیاس بو و رتییوت زا وشاهراک مه رخاوأ نیا و
 نینچمه و تشاد دوجو توافتم یاه یتخس هجرد یوت فلتخم یلمع یاه شلاچ ،یروئت رب هولاع نوچ .دوب میریگدای
 هی ناونع هب .درکیم هدافتسا ام هب شزومآ یارب دوب هدروخ رب نوشهب یعقاو یایند یوت هک شدوخ یاه هبرجت زا هشیمه
 شیپ نوتساو  "اهآ" هی نداد حیضوت عقوم دیشیم انشآ یریذپ بیسآ ندرک ادیپ شور و رکه کی دید اب یتقو سیون همانرب
 یریذپ بیسآ نوا داجیا ثعاب هک سیون همانرب هداس یلیخ تاهابتشا یتح ای مدرک یمن تیاعر ور تمسق نیا نم هک دایم
 هک یتاکن .دش نشور لئاسم نیزا یلیخ ecurity S APIتمسق یوت رتشیب نم یارب .دینیب یم مشچ هب اعقاو ور هشیم
 :هک هنیا مد یم داهنشیپ هرود نیا یوت تکرش یارب
 ور  HTTPصوصخب .دیریگب دای هرود لوا هفاضا تقو یوت ور هرود یاه زاینشیپ امتح .١
 .دیریگب دای امش هک هنیا مهم هشکب لوط مه ردقچ ره ،دینک لح ور سلاک یاه شلاچ .٢
 دینک نیرمت نلاا نیمه زا سپ همهم یلیخ ندوب روبص دلیف نیا یوت .دیشن دیما ان یکلا و دیشاب هتشاد هلصوح و ربص .٣
 دینوخب هرود رانک ور هنکیم یفرعم راشای هک ییاه باتک و دینک یوق ور نوتیسیلگنا نابز.۴

 
  .عورش هساو هیبسانم هنیزگ مه نشب یتناب گاب و بو تینما دلیف دراو ناوخیم هک یدارفا یارب هرود نیا
 دیشاب قفوم

Twitter: @psamipour 
 :ایرآ
 بوخ يليخ نيا و نداديم باوج ورلااوس مه اه سلاك نيب داتسا .دندوب تخسو نيگنس هتبلا و زور هب سلاك ثحابم
 مه ندز دك يوت دش ثعاب يتناب گاب رب هولاع هرود نيا .اه نيرمت و سلاك يارب نيرازب يدايز تقو دياب امتح .دوب
 .هتشاد وششزرا نيمهفب هشيم ثعاب گاب نيلوا ندرك اديپ تذل هبرجت .منك تفرشيپ يليخ
 .سانشان فرط زا

Contact: not provided 
 :نیسحریما
 .مدرک تکرش ور هرود اه زاین شیپ نتسنود طقف و تینما شناد نودب نم
 میهافم تحار هک هدیم سرد طلست اب و بوخ ردقنیا راشای یلو نم یارب دوب یییاوتحم زا رپ و تخس یلیخ هرود اتقیقح
 ریغ هگا .تسه دایز اه نیرمت و اه شلاچ دادعت .دروخ نوتدردب دیاش مراد مه داهنشیپ و هتکن اتدنچ .ینک یم کرد ور



 هب سپ .تسه دیتفویب بقع نوشلح نامز و اه شلاچ زا هکنیا لامتحا دریگب رگید یاه هلغشم و راک نوتمیات سلاک
 زا هدافتسا و اه شلاچ )لح یارب شلات( لح نوچ دیربب دینوتب ور هدافتسا تیاهن ات دینک تیریدم نامز یلیخ مرظن
   .هتفیمن اج هنرگو همهم نوتدوخ طسوت نگیم سلاکرس هک urpB صوصخ هب اه رازبا و کینکت
 هشیمه .دیسرپب سلاکرس ور دنا مهم نوترظن هب هک ییاه لاوس .دینکن هابتشا نیا نیتکاس ارثکا نم لثم مه امش هگا
 شیپ وت ):D انیا و فآوش هن دیسرپب لاوس اعقاو هتبلا( .دوب یم هداس و یهیدب یلیخ هگا یتح نداد باوج وراه لاوس
 سلاکرس دنچره( ... و ،شخب ره یاه رده ،سناپسیر تسیوکیر لکیاس لک .دیشاب طلسم یییلیخ ور HTTP اه زاین
 :D منکیمن شرت غولش نگیم اه هچب وراه هتکن هیقب )ورمه ندیم حیضوت مه

Contact: not provided 
 :امین
 ربراک یا هرود هی هرود نیا هک هنیا waspT10O هرود بجار نم رظن ،هشاب بوخ تلاح هک مرراودیما، ناج راشای ملاس
 اب بخ و هنک ادیپ جیار تلامح هب لماک کرد هنوتیم بخ و هنکیم انشآ بو تحت یاه ریذپبیسآ اب یدایز دح ات ور
 عورش یارب یباذج هرود متشادن یلمع راک و مدوب هدرک هعلاطم بو تینما بجار یئزج دح رد لابق نم هکنیا هب هجوت
 و ور هتفگ راشای هک یثحابم ننک هعلاطم امتح امتح هک هنیا ننک تکرش هرود نیا رد ناوخیم هک یدارفا هب مداهنشیپ ،دوب
 دیاب و دایم راک هب هدرک هیبعت راشای هک ییاه هاگشیامزا یور رب راک لوط رد بلاطم مامت هکنیا رطاخب نریگن یرس رس
 اقترا منوتب هک منکیم رورم وراه تبحص زاب مراد نلاا و متشادن یبوخ هعلاطم نم هدوخ بخ هتبلا( .دینک هدافتسا نینوتب
 و هشیم هدرشف یلیخ ینی هشابن یتعاس ۶ اه سلاک هرود نیا هک هنیا هتبلا مراد هک یداهنشیپ هی راشای )ور مدوخ مدب
 هی ننکیم تکرش هک یدعب ناتسود یارب ینوتب رگا ،دوب روجنیا نم یارب لقادح ،مرظنب تسه نیگنس یلیخ ثحابم
 هک راشای تزا نونمم .تعاس هس یا هتفه ای هشاب هتفه لوط رد تعاس هس ات ود لاثم ینکشب ور لخاد ور نامز رادقم
 ):یشاب زوریپ و داش هشیمه مراودیما و یتشاذگ تقو لدو نوج زا تدم نیا
 

Contact: not provided 
 :ینامز ریما
 هنوخیم ونتم نیا هک یسک ره و زیزع راشای اقآ هب ملاس
 منوخیم هاگشناد هک یرتویپماک هتشر هطساو هب طقف مدوب رفص افرح نیا و تستنپ و تینما و هکبش شناد رظن زا نم
 .متسین دلب یچیه مه بو و نوتیاپ و تپیرکسا اواج مدلب اواج و سلاپ یس یسیون همانرب
  منیبب متسنوت ور ١ تمسق طقف مود راب هساو نوچ منک کرد 100 ات 0 زا لماک ور تاسلج لک متسنوتن نم مگب لوا
 هیبوخ یلیخ تفرشیپ هرود زا لبق هب تبسن هک مدرک کرد ور  owaspلقادح لبق هب تبسن متفرگ دای ازیچ یلیخ یلو
 .هرفص زا رتلااب هرود حطس تفگ ناج راشای دوخ هک روطنومه یلو .مرظنب
 هچ هدرکیم تشادرب ایرد نیا زا شعسو هزادنا یک ره ) ): شدوخ لوق هب ( دوب ایرد هی لثم هک دوب یروج طیارش یلو
 ندربیم هرهب مزاب مشنلاا نیمه ندزیم یتناب هک یناتسود هچ ندوب یروطنیا ابیرقت تیرثکا هک ندوبن دلب یچیه هک یناتسود
 حیضوت هرابود متفگیم شب یتقو هلصوح و ربص اب مه راشای اقآ .تشاد فاطعنا یلیخ سلاک داوس حطس ، سلاک زا
 .دوب رتمهم سلاک ندوب قیمع دوبن سلاک تفرشیپ وت یاهلجع و دادیم حیضوت زاب گنشق هدب
 سلاک یارب هتفه ره و دینوخب امتح ورازاین شیپ افطل افطل و دینکب تکرش امتح وش هنیزه و دیراد وشتقو هگا هصلاخ
 .دیدنوخ اجنیا ات هک نوتزا یسرم .دیراذب تقو

Eamil: zamani.amz2@gmail.com 
Twitter: 4mirmz 



 :بیلدنع دمحم
 . تشاذگ شزومآ تهج ام یارب هک یتامحز و نامز تباب ناجراشای زا مرکشتم یلیخ لوا
 یوت متسنوت رکش ور ادخ هک مدوب مود هرود یوت مان تبث لابند یلو منک مان تبث دشن ،دش رازگرب هک لوا ی هرود بوخ
 هشیمه دشیم ثعاب هک همه یارب شدوب لاعف امامت سلاک هی تقیقح رد دش رازگرب هک یسلاک بوخ .منک مان تبث سلاک
 و هورگ و دیشک تمحز ناجراشای مان تبث زا دعب ینعی سلاک عورش زا لبق .میشاب هتشاد ور سلاک یاهزور قایتشا
 یسیون همانرب زا هک درک ور سلاک یاهزاین شیپ ملاعا هب عورش سلاک عورش زا لبق هتفه دنچ زا و درک داجیا ور یلاناک
 دای ای و یتسنودیم لبق زا ور اهزاین شیپ رگا هک یتروص هب دوب … و زاین دروم یاهرازفا مرن زا هدافتسا و سیباتید و
 .دمویم تراک هب یباسح اه نیرمت و هرود لوط رد یتفرگیم
 درکیم ملاعا هک ییاه همانرب قبط و دادیم ماجنا راشای هک دوب ییاهلوق و مظن تشاد اه سلاک نیا هک یتبثم دراوم زا یکی
 هراد دوجو هک یا هلئسم هی  .میشاب هتشاد مه نومدوخ همانرب مینوتب ات دوب بوخ یلیخ میتسه مه لغاش هک ام یارب
 حیضوت یتح و هدب لاقتنا دارفا هب یتحار هب ور بلاطم هنوتیم و شتسه ثحابم یور رب راشای ندوب راوس و ندوب طلسم
  .دادیم باوج ور تلاکشم و تلااوس مامت هلصوح اب و دادیم ماجنا مه هرابدنچ
 شناد لیلد هب ینکیم لاوس هک داتسا زا اه تقو یضعب ،میدید فلتخم یاه هزوح یوت همه ور یتوافتم دیتاسا بوخ
 زا یصوصخ ای و هورگ یوت ای و سلاک یوت هچ هک یتقو اما ، ندنوچیپیم ور لاوس عوضوم هب ندوبن طلسم ای و مک
 . هنکیم کمک و هدیم باوج تهب حضاو و نشور لماک ینکیم لاوس راشای
 ریگرد لاماک دشیم هتفه کی هک یدعب هسلج ات هک تسه یرادقم هب دادیم حیضوت راشای هسلج ره رد هک یتاعلاطا مجح
 درکیم یزیر همانرب ور ییاه شلاچ و اه نیرمت اه لصفرس و اه شزومآ یارب هک شدوب نیا ارجام یبوخ و یدوب لیاسم
 .داتفیم اج تارب عوضوم لاماک هک دادیم رارق سرتسد رد و
 یاه دیلاسا مه ینیبیم شزومآ سلاک رس یزاجم تروص هب یروضح مه هک مگب ور نیا منوتیم سلاک تبثم تاکن زا
 ینک دولناد ینوتیم ور سلاک هدش طبض یاهویدیو مه ،هدیم تلیوحت شلاچ هملاع هی مه ،هدیم تهب راشای ور سلاک
 .یسرب باوج هب و ینک لاوس سلاک یاه هچب ای و راشای دوخ زا مه و ینیبب یدیسرن ای یتشاد لکشم اجره هک
 هک یا هبرجت زا هدافتسا اب و تسه لماک تروص هب هک ینیبیم یشاب سلاک رس یتقو هشیم هیارا هرود یوت هک مه یبلاطم
 روکنک یتعرس یاه کینکت لثم هک هگیم تهب یتاکن یرس هی هتشاد گنیتناه و هنیمز نیا رد لاس دنچ نیا یوت راشای
 .دایم تراک هب یباسح و شتسه
 هنوتب ات هنکب تکرش اه هرود نیا یوت امتح مرظن هب عوضوم نیا هب هراد هقلاع یسک رگا تاحیضوت مامت اب هصلاخ
 .دیراذب امتح سلاک یارب ور یبوخ تقو هک هشاب نوتدای امتح و هنیبب ور یلماک شزومآ
 ات ینک تراتسا ور رتلااب یاه هرود یدوز هب مراودیما و منونمم تزا یدیشک ناجراشای هک یتامحز زا مه زاب اهتنا رد
 .میریگب دای ور یدیفم و دیدج یاه شزومآ و تاعلاطا و مینک تکرش مینوتب مهزاب
 

Twitter: @m_a110 
 :یمیهف لضفلوبا
 مراودیما نتشاد یژرنا و هقلاع هک ندوب سلاک یاه هچب رت یلاع و دوب یلاع مرتناه مدوخ هک ینم ارب سلاک ناج راشای
 دیشاب قفوم هشیمه سلاک یاه هچب مه تدوخ مه

Email: bugh4nter@gmail.com 
Twitter: @af4himi 



 :سایلا
 .نومهب داد یم دای یبوخ یازیچ یلیخ سلاک نم رظن هب ،ملاس
 دروخ یم )نراد هقلاع تینما هب هک یدارفا و sysadmin ،سیون همانرب( مدآ عون همه دردب هک op 10Twasp O زا ریغ
 اعطق ،دوب هدرک تناه نوشزا یعطق هک تفگ یم یتاکن و تایبرجت زا راشای اقآ هک دوب ییاهاجنوا سلاک توق هطقن
 امتح امتح هک هنیا ننک تکرش ور سلاک نیاوخیم هک یدارفا یارب مداهنشیپ طقف .نینک تناه اه شخب نوا یوت نینوتیم
 .ننک راک بوخ یلیخ یلیخ ور اه زاین شیپ
 راشای اقآ هب مگیم دیشابن هتسخ

Twitter ID: @RedReymo 
 :اضر
 .منک هدافتسا سلاک زا متسنوت مدرکیم رکف  ادتبا رد هک یزیچ نوا زا  رتشیب یلیخ
 اه یریذپبیسآ زا یقیمع کرد هب هک درک کمک مهب سلاک نیا میدرکن شکرد اما مینود یم ام هک تسه بلاطم یلیخ
 زا فلتخم حوطس اب عونتم یاه شلاچ نیمه هرود نیا توق هطقن مرظن هب و دوب یلاع اعقاو اه شلاچ حطس .مسرب
 یاه جنلچ دادعت هک هراد اج زونه مرظن هب هتبلا( .دوب بسانم هرود دارفا همه یارب هک یوحن هب دوب هتفرشیپ ات یدتبم
 )هشب مه رتشیب هرود
 رت شخب تذل اعقاو ور سلاک رس روضح هک دوب راشای یا هفرح و بوخ یلیخ قلاخا هرود توق طاقن زا هگید یکی
 هتفگ میهافم رب هولاع هک دوب یوحن هب سیردت هک دوب نیا تشاد دوجو هرود نیا یوت هک یا هگید بلاج هتکن .درکیم
 دلب بذاک سفنب دامتعا هک اه هرود هیقب فلاخرب  عقاو رد .دشیم زاب مه رت قیمع و رتشیب هعلاطم هار سلاک رس هدش
 رتشیب هعلاطم هب زاین و تسه لااب بلاطم یگدرتسگ ردقچ هک مدش هجوتم هرود نیا رخا رد ندیم مدآ هب ور زیچ همه ندوب
 .مراد
 لاماک ور سلاک یاه زاین شیپ امتح هک منکیم داهنشیپ ننک تکرش هرود نیا رد ناوخیم هک یناتسود هب مه نایاپ رد
 دینوتب ات دیشاب هتشاد سلاک یاه لصفرس و اه یریذپبیسآ یور یرصتخم هعلاطم سلاک زا لبق یتح و دینک هعلاطم
 ): شبوخ هرود هساو راشای زا نونمم .دیربب سلاک زا ور هرهب نیرتشیب

Contact: not provided 
 :ریما
 ): مسابع ریما ملاس
 کی و یعقاو یاه لاثم اب دش هتفگ اه یریذپبیسآ رد یزور هب بلاطم و دوب ییلااب حطس رد اعقاو سلاک نم رظن هب
 نوچ دوب بوخ یلیخ نیا و دوب روحم شلاچ مگب هرتهب ای روحم نیرمت سلاک هک دوب نیا تشاد هک یتبثم یلیخ هتکن
 یوق ور نومدوخ هیاپ زا هک هنکیم کمک یلیخ نیا و میراد فعض اهاجک میدیمهف یم میدش یم ریگرد اه شلاچ اب یتقو
  یشابن هتسخ و داتسا تزا یسرم .میشب قفوم مینوتب ات مینک

Contact: not provided 
 :دیعس
 ملاس
 کی ناونع هب متفگ و دموا باذج مارب تینما و گاب عوضوم .دوب غولش اتبسن مرس مه مدرک مان تبث هک عقوم نوا نم
 وت هدنز منسنوت ور لوا یهسلج طقف. منک مان تبث هک هراد شزرا و تفرگ شرظن رد هشیم یلغش ریسم یتح و هقلاع
 .منک اشامت مدیسرن زونه ور هیقب .مدرک هاگن ییوؤدیو مه مود یهسلج و مشاب سلاک



 هنومن ندرک ادیپ و یزاسهدایپ یپ هرب شدعب میقتسم هنوتیم مدآ هک یلکش هب .یدیم شزومآ یدربراک و بوخ یلیخ
 .راک نیا تسه یندش هک یدیم ور سح نیا و یلمع
 ور لوپ شزرا لاماک .مشاب لاعف سلاک وت تدم نیمه یط متسنوتیم و دوب رتهب منامز تیریدم شاک و تزا منونمم
 .رتشیب یتح و تشاد

Contact: not provided 
 :یلع
 لیلد دنچ هب مدوب یضار سلاک زا اعقاو نم
 مدش هرود نیا دراو تفگیم راشای هک یتاکن و هبرجت یارب یلو متشاد طلست هرود بلاطم هب ابیرقت نم بخ همه زا لوا
 متفرگ دای زیچ یلک مه اعقاو و
 هتفگ هرود وت هک دوب ییازیچ زا رتارف هک تشاد لااب حطس یاه شلاچ و هفاضا بلاطم یلک تشاد هک یا یبوخ ی هرود
 هشاب نوشولج یبوخ یاه شلاچ و نشن هتسخ هرود یوت نراد ییلااب حطس هک یدارفا ات دشیم
 هک یزیچره ننوتیم تنرتنیا یوت نتشگ اب هدب دای درکیم یعس هرود یاه هچب هب هکنیا و دوب یلاع اعقاو راشای سیردت
 دوب نیسحت لباق ننک ادیپ ور نراد زاین
 دوب یبوخ یلیخ هرود لک رد اعقاو و دوب رتشیب مکی دوب سبلایس یوت هک یزیچ زا سلاک بلاطم
 

Twitter: @DC4ts 
 :مسا نودب
  نیشابن هتسخ راشای اقا ملاس
 امش سلاک لبق هب یگدنز اما تینما ی هضوح وت متفر ور یدایز یاسلاک هصخش هب مدوخ نم دوب یلاع سلاک راشای اقا
 .هشیم میسقت امش سلاک دعب و
 ارب هک یزیچ هی یلو ندادن باوج زونه هتبلا هک منزب گاب یجراخ یهاگشناد تیاس ات هس زا متسنوت امش ی هرود وت نم
 دوخ ارب هصخش هب هک دوب نوتیریگیپ و یزوسلد و یروبص و اه هچب یارب امش یراذگ تقو تشاد تییمها یلیخ نم
 نریگب دای ور بلطم اه هچب هک نیدوب نیا لابند اااااعقاو هکنیا و دوب زیچ نیرت مهم نم
  هکن درد نوتتسد و منونمم نوتزا اعقاو و سلاکدوب یلاع یلیخ هصلاخ

Twitter: @Dani37039020 
 :مسا نودب
 .ریخب تقو‐راشای اقآ ملاس
 .مدرک مان تبث ور امش سلاک ماه هتسناد کحم یارب و مدش راک نیا دراو هک هلاس ود دودح
 .)دیدرک لقتنم یلاع یلیخ ور میهافم(.متفرگ دای نوتزا دیدجزیچ یلک و ندوب لماک و عماج نوتتاحیضوت و اهدیلاسا
 
 هجوتم ونوشدوخ فعض و توق طاقن هک دیدرکنراک اه هچب اب یلیخ هک هنیا هدراو سلاک هب هک یداقتنا اهنت نم رظن زا
 نسیونب ینتم دشیمن و دنتشاد هک ییاه شسرپ ای نیرامت لح یارب دیدوبن اه هچب رس لااب و دیدادیم نیرمت یرس هی(.نشب
 ).مگیم دندوب هدرک هک یا هنیزه هب تبسن( ).دیدب باوج ور
 
 مینوکرتب میرب نوتدوخ لوق هب هک .منومیم یدعب سلاک مان تبث رظتنم



 رکشت اب
Contact: not provided 

 :اضریلع
 هخآ منک عورش اجک زا بخ
 .متسنودیمن یچیه ابیرفت متشاد بو تینما زا یمک یلیخ یلیخ هنیمز سپ مدرک عورش وسلاک یتقو نم
 .)نشیم در و نگیم یروئت یزیچی طقف هک ییاه هرود( هراد قرف اسلاک هیقب اب سلاک نیا تفگیم مهب یسح هی یلو
 هی مزیم ولج انیا زا دیاب نم و ننک مان تبث هک نرظتنم مدآ هملاع هی متسنودیم..مدرکیم یرامش هظحل مان تبث زور یارب
 مدرک مان تبث دوب یروجره هصلاخ .دیرازب ور مان تبث کنیل ات مدرکیم Refresh ور تیاس زیر
 نیا و تینما زا منودیمن یچیه اعقاو نم مدید دعب یلو همومت هگید هک مدرک رکف و ندوب نوسآ لوا هتفه و لوا هسلج
 مدنوم اشلاچ وت زونه نم و ننزیم مه گاب هیقب مدید یتقو .هنوسرتیم ونم متفرگن نوشدای زونه نم هک یتاعلاطا زا مجح
 .مریگب دیما دش ثعاب درک کمک یلیخ نم هب دیتشاذگ لاناک وت وراه سیو نوا هک یتقو یلو مدش دیما ان مکی
 هداس یلیخ یگدیچیپ نیع رد سلاک بلاطم.دوب یلاع ملاک کی رد مریگب منوتیمن یداریا چیه نوتسیردت هوحن هرابرد
 .دیدادیم خساپ اه هچب یلااوس هب هلصوح اب هکنیا همه زا رتمهم و دشیم نایب
 Real غارس مرب شدعب و منک عورش ور Http: the definitive guide باتک ماوخیم مسیونیم مراد ونیا هک منلاا نیمه

world bug hunting راکیچ دیاب منودن سین رارق هگید یدعب سلاک وت .مشاب هدامآ نوتیدعب سلاک یارب هک 
 )منکیم ورد وراشلاچ(منک
 .مسرب یدعب سلاک حطس هب ات مرازب تقو هرارق تعاس 10‐8 ابیرقت
 .متفر مرمع وت هک دوب یسلاک یرتهب هکنیا شصلاخ.دش ینلاوط دیشخبب
 و دیگب هک مشیم لاحشوخ یلیخ یلیخ نم دیراد مشب رتهب هک منک اراکیچ یدعب سلاک ات هکنیا یارب یداهنشیپ هگا
 .دینک مییامنهار
 رهلک اضریلع امش رادتسود

Twitter: @IamSor3na 
Email: alirezakalhor799@gmail.com 

 :دیون
 ناوخدوخ مامت یوجشناد نم .متشاد زاین شهب یلیخ نم هک دوب یسلاک شتقیقح OWASP Top 10 سلاک ،ملاس
 تاحیضوت اب ور مفعض طاقن و مریگب دای یا هبرجت اب مدآ زا یتناب گاب و تینما یایند هار رد مراد زاین اعقاو یهاگ و متسین
 .مشخبب دوبهب درف نوا یاه ییامنهار و
 و ندوب یلاع و کی هجرد اعقاو هدش هداد شزومآ بلاطم و میهافم لاقتنا هوحن ،سیردت هلمج زا یدراوم هرود نیا رد
 .هشب مومت هعمج سلاک تعاس شش متشادن تسود هصخش هب نم دِوخ
 و واکجنک یاه هچب زا بوخ و گرزب اتبسن ommunityC کی لیکشت مرظن هب هرود نیا  تبثم یلیخ نئوپ ای قافتا
 شلات یارب یا هزیگنا ییاروج کی و میزومایب رگیدکی زا سلاک بلاطم زا رتارف دش ثعاب هک دوب مرتحم و شلاترپ
 .هداز نیهاش یاقآ بانج ،تسه نوتدوخ صخش و اه هچب نیمه دوخ شببسم هک میشاب رگیدمه فعاضم
 ملاحشوخ یلیخ نیا تباب و مشاب هرود نیا یوت هدش یروز و برض ره اب متسنوت هک دوب یبوخ یلیخ ی هرود ،اهتنا رد
 تروص هب و منودب ور ریسم همادا رد بلاطم یریگدای رد مظن دش ثعاب ،تشاد هرود نیا هک ییاه هتخومآ مامت رانک رد و



 هعلاطم ور بلاطم مظنمان و هدنکارپ یلیخ نیا زا لبق نوچ مدب همادا ور یریگدای ریسم نیا لبق زا رت تحار ناوخدوخ
 .تشادن مارب یهدزاب هک مدرک یم
 .نیتشاذگ ام یارب هک یتقو و اه شزومآ زا نونمم
 .دیشاب رارقرب و داش
 رورپ هرذ دیون

Twitter: zerumius 
 ملاس
 تسین فطل زا یلاخ نآ شنتسنود هک  هک مگب نوتهب هتکن ات دنچ سلاک دروم رد متساوخیم
 عورش ماوخ یم هزات هک ییانوا یارب و هبوخ هشیم هداد هک ییاه شزومآ و هبوخ یلیخ شحطس سلاک هک مگب همه زا لوا
 لح ار اه شلاچ  یمامت  ننک یعس و نراذگب  تقو هکنیا طرش هب اما هبوخ یلیخ نرایب تسد هب و یفاک شناد و منک
 همهم یلیخ  لئاسم نیا نتسنود نتشاد  ییانشآً لابق هک ییاهنآ یارب هک تسا هتکن ات دنچ اما  ننک
 نیمه رد هشیم هداد نوتهب هک یتاعلاطا و تسه owasp 10پات دروم رد  سلاک نیا هک نیا هتکن نیرتمهم و نیلوا ‐١
 رتشیب تاعلاطا یرادقم اب هتبلا هدح
 جنلچ ندرک لح یارب نیراد تقو هتفه کی امش دنچ ره . همک یلیخ اه جنلچ ندرک لح نامز هک نیا هکنیا مود ‐٢
 یلیخ  هیوجشناد رگا یتح ای هریم راک رس ای هراد راک  هک یسک یارب ام دایم یفاک رظن هب هتفه کی  نیا ی نیا هک  اه
 تاسلج و نینومن بقع سرد زا روطنیمه و  نینک لح لماک  ور اه جنلچ  نینوتن امش هک هشیم ثعاب نیا و همک تقو
 دینومب  بقع امش و هگیدمه هب مشاب طوبرم دیاش هشب رازگرب هرارق هک یا هدنیآ
 هی نوچ نیروخیمرب لکشم هب سلاک وت امتح هشابن یوق رگا نوچ هشاب یوق یلیخ نوت هیاپ تاعلاطا دیابً امتح ‐٣
 ووت انیا هک ..…و  http راتخاس و و شب .نوتیاپ .تپیرکسا اواج لثم  نوت هیاپ  شناد هب نیراد زاین هک هسریم ییاهاج
 هشیمن هداد دای  دایز سلاک
  هتبلا مینک هدافتسا دیاب روطچ و اجک همانرب مودک هک هشیمن هتفگ ینعی هشیمن راک دایز اه همانرب اب سلاک نیا وت   ‐۴
 رد هشیم هداد لاقتنا ام هب هک تسا هیاپ شناد رتشیب .هشیمن راک اههمانرب اب و هیحطس یلیخ تروص هب هشب هتفگ مه رگا
 شور مینک شادیپ  یا همانرب هچ اب مینک شادیپ روطچ هشیم ادیپ اهاجک  گاب هی هکنیا دروم رد سلاک نیا وت هک  مگب لک
 یمن تبحص ندوب لیبق نیا زا یرتشیب تاعلاطا لابند نم لثم یناسک یارب هک  هگید  یازیچ یلیخ و ش ندز رود  یاه
 نوتارب شدروم رد هنک تبحص هک  نیاوخب و  هب و میشاب ریگیپ یلیخ هکنیا رگم هشیم تبحص نوشدروم رد مک یلیخ هش
 یتاعلاطا چیه هک یسک نوچ  .تسین هدش یدنب هتسد اما هبوخ یلیخ دهد یم راشای هک یتاعلاطا نیا نم رظن هب هتبلا ‐5
 هشاب ندز رود یاه شور لابند اه شلاچ وت داوخیم روطچ هرادن ور گاب کی ندز رود یاهشور دروم رد
 همه هک نیشیم انشآ هورگ کی اب امش هکنیا لثم هراد مه شدوخ یاه یبوخ رانک هب منتفگ سلاک یاهفعض زا  ردقچ ره
 نتینما  قشاع و منک یم راتفر امش لثم همه ننکیم رکف نوتدوخ لثم
  هدیم باوج نوتهب امتح نیشاب هتشاد یلاوس  رگا و هنک یم کمک یلیخ  راشای دوخ 
 نیریگب دای دیدج یاهزیچ زا نیریگب کمک نوشزا ننوتیم هک نتسه سلاک ووت هبرجت اب یاه مدآ یلک 
 یم دای مه یدیدج یاه هتکن یتح و هیبوخ یلیخ هرود یروآدای و هرابود هعلاطم یارب نیشاب هتشاد ار شناد رگا یتح 
  هشوت راشای  تایبرجت هک میریگ
 هگیدمه  را و نینک باسح نوشور رنتراپ ناونع هب نینوتیم هک نینکیم ادیپ بوخ یاه قیفر یلک هک یا هتکن نیرتمهم و 
 هبوخ یلیخ نیا و نیریگب دای



 کیچوک تارییغت زا یرس هی اب هتبلا هراد  وشندرک ناحتما شزراً امتح هرود نیا لک رد
 ): مشادن نتشون لاح و نتشون کاد لگوگ اب هک نیا رطاخ هب تشاد لکشم یشراگن راتخاس مکی رگا نمض رد
 >3 منک نوتییامنهار منوتب مشیم لاحشوخ نتشاد یلاوس رگا
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